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resumo Este texto tem como premissa compreender o papel que as Tecnologias
de Informacio e Comunicacio (TIC's) exercem em nossa sociedade a partir das perspectivas
dos conflitos existentes entre a constru¢io de memorias e a producio de conhecimento e os
impactos provenientes das experiéncias da falha, do colapso tecnoldgico, do reparo e da
exclusio digital, aliados aos mecanismos de controle do capitalismo de dados, como a
regulacio algoritmica, no processo de marginalizacio de diversos grupos sociais. Serdo
apresentadas também as tdticas de guerrilha digital empreendidas por esses grupos e
individuos com o intuito de promoverem as suas contronarrativas.
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Digital guerrilla and counter-narrative production: resisting to the impacts
of memory domination mechanisms on the internet

abstract The article’s purpose is to understand the role that Information and
Communication Technologies (ICT's) play in our society. Its start point is the perspectives
of conflicts between the construction of memories and the production of knowledge and the
impacts resulting from the experiences of failure, technological breakdown, repair and
digital exclusion, combined with mechanisms of control of data capitalism, such as
algorithmic regulation, in the process of marginalization of different social groups. It also
presents the digital guerrilla tactics undertaken by these groups and individuals in order to
promote their counter-narratives.
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La guerrilla digital y la produccion antinarrativa: resistir los impactos de los
mecanismos de dominacion de la memoria en Internet

resumen Este texto busca comprender el papel de las Tecnologias de la
Informacién y la Comunicacién (TIC) en nuestra sociedad. La perspectiva es la de los
conflictos que existen entre la construccién de memorias y la produccién de conocimiento y
los impactos derivados de las experiencias de fracaso, colapso tecnoldgico, reparacién y
exclusién digital, aliado a los mecanismos de control del capitalismo de datos, como la
regulacién algoritmica, en el proceso de marginacién de diferentes grupos sociales. También
se presentaran las ticticas de guerrilla digital emprendidas por estos grupos e individuos con
el fin de promover sus contranarrativas.

palabras clave Tecnologias de la informacién y la comunicacién. Colapso

tecnoldgico. Regulacién algoritmica. Exclusion digital.

Introdugdo - "A tecnologia é sempre eficaz, se ao menos seus
usuarios ndo fossem tao faliveis..."

Enquanto escrevo esse texto o mundo estd passando por uma pandemia em escala
global causada pela disseminacdo da doenca respiratéria COVID-19. Uma parcela
significativa da populacio mundial se encontra nesse momento em isolamento social, reclusa
em suas residéncias. Escolas, empresas, comércios e locais publicos estdo fechados ou com
acesso restrito. Isoladas em seus lares, as pessoas tentam manter uma parte de seus
cotidianos, e muitas de suas atividades rotineiras tém sido possibilitadas através do uso das
Tecnologias de Informacao e Comunicacio. Por meio destas, as pessoas conseguem
trabalhar, fazer compras, conversar com seus parentes e amigos, entreterem-se, estudar. Ou
seja, teoricamente, mesmo com as pessoas dentro de casa, 0 mundo continua em plena
atividade. Mas, e todas aquelas pessoas que nao tém acesso a internet ou que mesmo quando
possuem, este ocorre de modo ineficiente e falho?

Até o final de 2019, a International Telecommunications Union estimava que 53,6%!
(ITU 2020) da populacio mundial dispunha de acesso a internet. Isso quer dizer que quase
metade das pessoas no globo nio dispunham de nenhum tipo de acesso a essas ferramentas,
sendo isoladas digitalmente. Quando vemos noticias sobre os impactos que as Tecnologias
de Informacio e Comunicacio (TIC’s) vém exercendo na contemporaneidade sobre a
construc¢io do conhecimento, geralmente estas apresentam um carater favoravel sobre como
essas novas tecnologias podem suprir lacunas e otimizar o tempo e as formas de se adquirir

e construir conhecimentos. Esse tipo de visdo leva em conta ideias como a comodidade do

! Informagéo disponivel em: https://www.itu.int/en/ITU-D/Statistics/Pages/facts/default.aspx.
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uso de aparelhos tecnoldgicos, a velocidade do trifego de informacdes através da internet, a
possibilidade de acessar informacdes em lugares distantes e a abundancia de contetudos os
quais podem ser acessados através da internet.

Assim, as TIC’s e especialmente a internet sdo vistas como solucdo para diversos
problemas que tém em suas bases questdes sociais e infraestruturais muito mais amplas,
como se essas questdes pudessem ser solucionadas apenas através de um levantamento maior
de dados, os quais retroalimentariam o sistema e através da andlise realizada pelos algoritmos
possibilitaria uma aplicacio “adequada” das tecnologias. Essa perspectiva, denominada de
“messianismo digital” (ALZOUMA 2011) solucionismo (MOROZOV 2018) ou ainda
“pensamento computacional” (BRIDLE 2019), é responsivel por erigir uma visio da
internet como uma ferramenta de transformacdes sociais (LOVELUCK 2018), que poderia
proporcionar a partir de sua arquitetura e infraestruturas a solu¢do para diversos problemas
sociais que afligem a humanidade contemporaneamente, os quais tem sua origem anterior a
criacio e difusio da internet, como se fosse necessirio apenas a “simples aplicacdo de
principios de engenharia” (VAIDHYANATHAN 201: p.13). Essa perspectiva acaba gerando
uma fé cega nas inovagdes tecnoldgicas e consequentemente a culpabiliza¢io do usuirio por
qualquer tipo de “falha?”, visto que ao caracterizar as tecnologias como sempre eficazes,
qualquer erro ocorrido no processo seria culpa do usudrio, a0 niao conseguir utilizar essas
ferramentas apropriadamente, atribuindo a sua experiéncia como um “fracasso”
(APPADURAI; ALEXANDER 2020: p.2).

Outra problematica associada a essa construcado é a visdao de que através da internet
as informacdes estariam acessiveis a apenas alguns cliques de distancia. Esse é um tipo de
ideal que n3o é necessariamente incorreto, porém bastante impreciso. Realmente existe hoje
a possibilidade de que as informacdes possam ser acessadas a apenas alguns cliques. Mas a
questdo é: por quem? Esse tipo de ponto de vista nao costuma levar em conta que uma parcela
significativa da populacio ao redor do globo nio possui acesso a internet e as suas
tecnologias, ou quando possui, esse se di de forma limitada, debilitada, ineficiente e
insatisfatoria. Uma série de fatores sécio-histéricos, que estio dentro do panorama de
exclusdo social do qual temos amplo conhecimento, que impossibilita e isola individuos e
comunidades de terem acesso mais amplo ao tecnoutopismo do mundo globalizado ou aldeia
global eletronica (Y'AU 2004), também se mostram presentes quando falamos sobre as
Tecnologias de Informacio e Comunicacio.

Dentro do conjunto desses fatores histéricos de exclusio, temos a influéncia de uma
série de elementos infraestruturais como a dificuldade no acesso a dispositivos tecnoldgicos,
a falta de habilidades requeridas para um uso apropriado destes, auséncia de tempo
disponivel para sua utilizacdo, o alto custo de acesso a internet e a instabilidade na rede
elétrica das localidades e mesmo a caréncia de uma formacao social e escolar que possibilite

um uso proficuo dessas tecnologias. Ou seja, é uma juncio de aspectos infraestruturais

2 Do original “failure” em inglés, que dependendo do contexto em que est4 sendo utilizado podera ser
traduzido como “falha” ou como “fracasso”.
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técnicos e também sociais que causam essas adversidades (SRINUAN; BOHLIN 2011).
Todos esses fatores devem ser considerados quando estamos falando sobre o acesso as
tecnologias e a construcao do conhecimento, e afinal, quando levamos isso em conta, a
caracteristica democratica da internet nio se demonstra assim tio mais evidente. Como
entao essas tecnologias conseguiriam resolver os problemas sociais desses grupos se eles nem

a0 menos tém acesso a elas?

Experiéncias digitais mediadas pela exclusiao e pelos regimes de
falha

Alguns autores e autoras partem da perspectiva da existéncia de uma lacuna entre os
individuos que possuem amplo acesso as TIC’s e os que ndo o possuem, o que denominam
como “Divisdo digital” ou “Exclusio digital” (CASTELLS 2003; FUCHS; HORAK 2008;
BAGULA et al 2011; PICK; SARKAR 2015; DESTA 2018). Essa impossibilidade ou
disparidade no acesso as TIC’s, delimitada pelas barreiras infraestruturais, gera o que outros
e outras conceituam ainda como “fosso digital” (MOLINARI 2011). Essas premissas partem
da perspectiva de que a diferenca existente entre esses grupos ¢ tdo grande que ela se torna
praticamente intransponivel.

Esses processos de exclusdao, em uma época substancialmente digitalizada, em que o
acesso a alguns bens e servicos s6 é possivel através de/ou sio facilitados pelo uso da internet
e suas tecnologias, faz com que os individuos que nao possuam amplo acesso a estas
ferramentas acabem sendo excluidos/marginalizados. Assim, estes sujeitos tendem a serem
menos informados/as, terem menos possibilidades de se inserirem no mercado de trabalho
e menos chances de terem suas producdes, ideias e visdes de mundo transmitidas em larga
escala (MOLINARI 2011). Assim como no mundo analdgico, do qual o universo digital faz
parte, a internet ao invés de ajudar a diminuir as barreiras sociais acaba muitas vezes
reforcando-as. O projeto de exclusio social implementado pelas elites é reforcado, deste
modo, através dos meios digitais, os quais sio amplamente controlados por estas.

Sob essa perspectiva, que tipos de conhecimentos sio esses que sao produzidos, que
tipos de memoria sao essas que sao arquivadas? A desconstrucao da internet enquanto espaco
democritico de disputas pelas memorias contribui para reforcar que a luta pelas narrativas
ainda se mantém em jogo. Mas afinal, serd que o status das relacoes de poder tem conseguido
se modificar significativamente através do uso dessas novas tecnologias por grupos
socialmente excluidos?

Os arquivos, enquanto locais fisicos onde sio guardados os documentos que
registram a histéria da humanidade, sao formados por documentos e objetos os quais antes
de serem depositados ali sao cuidadosamente selecionados, passando por uma triagem a qual,
em seu desfecho, o que o processo de curadoria dos(as) pesquisadores(as) e arquivistas
decidem em manter como digno de ser conservado, e que, desse modo, ird compor o arquivo,
acaba se apresentando infimamente reduzido em comparacio com o que é descartado. O

arquivo assim passa a ser mais um status do que um dado (MBEMBE 2002).
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O processo de curadoria, que envolve o julgamento do que merece ou nio ser
preservado, passa por escolhas as quais sio determinadas através das relacdes de poder
(BEARMAN 2002; HAMILTON 2002; HARRIS 2002; SCHWARTZ; COOK 2002). Sao
essas relacoes de poder, mediadas pelos processos pessoais contidos na subjetividade dos e
das arquivistas, que vao determinar o que vai ser preservado e, portanto, delimitam os
contetidos que irdo formar os acervos dos arquivos, e junto a isso, os modos como poderao
ser contadas as histdrias no futuro.

As Tecnologias de Informacio e Comunicagio, por mais que nao sejam amplamente
acessiveis, ainda sim, demonstram-se como ferramentas através das quais torna-se possivel
que outras histérias sejam lidas, vistas, ouvidas e contadas. Por mais que o crivo do poder
sempre esteja presente ali em algum momento, ainda assim, abrem-se a oportunidades que
em outros periodos histéricos nao seriam possiveis, devido ao amplo e quase irrestrito
controle desse tipo de ferramenta nas maos dos Estados e das elites. Ainda mais nos tltimos
anos, com um amplo acesso da populacio mundial a aparelhos celulares, as ferramentas
tecnolégicas, mesmo evidentemente ndo democratizadas, ja se mostram mais acessiveis.

Ao mesmo tempo, que o acesso se torna mais amplo, os mecanismos de controle
também se ampliam, como o “capitalismo de vigilancia” e a “opressdo algoritmica” dos quais
falarei mais a frente. Além disso, é evidente que essa “acessibilidade” tecnoldgica se dd dentro
do panorama infraestrutural precirio que ja mencionei, gerando uma dialética do colapso
tecnolégico e do reparo (LARKIN 2005) e um regime de falha/fracasso (APPADURAI;
ALEXANDER 2020), isto é, um sistema em que a infraestrutura instdvel e ineficiente de
acesso 2 internet e de suas tecnologias e a suas constantes falhas e necessidades de reparo se
demonstram como um padrao regular e repetitivo de experiéncia para diversas comunidades
e grupos sociais, e mesmo algo almejado pela industria através de uma obsolescéncia
planejada dos equipamentos a qual visa uma maior rotatividade na aquisicao de modelos
atualizados (APPADURAI; ALEXANDER 2020). Ou seja, mesmo que as tecnologias de uso
da internet estejam significativamente desenvolvidas, elas nio tém como serem devidamente
acessadas por boa parcela da populacio devido a estruturagio do sistema através dos regimes
de falha.

Esse tipo de experiéncia, evidentemente, contribui para delimitar as formas de uso
da internet por boa parte da populacdo global. Afinal, de que adianta uma informacao estar
a “apenas alguns cliques de distancia” como afirmei no inicio do texto, se o acesso a internet
é lento, o sistema nao consegue carregar o site onde estd hospedada aquela informacio, o
computador trava ou mesmo a energia cai e o equipamento queima? Essa experiéncia do
colapso tecnoldgico é mais comum do que pensamos, e ainda mais comum para uns e umas
do que para outros/as. Desse modo, como poderiamos afirmar uma suposta democracia da

internet?

Compreendendo as infraestruturas e as légicas de formacgao de
arquivos digitais
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Determinados pesquisadores e pesquisadoras veem a digitalizacdo dos patrimonios
culturais como uma possivel solucio para sua democratizacio e acessibilidade (THRAM
2002; NANNYONGA-TAMUSUZA; WEINTRAUB 2012). Mas serd que apenas isso basta?
Afinal, como j4 assinalei, de que adianta uma informacio estar “acessivel” se as pessoas nio
dispoem de meios e recursos para acessa-la? Porém, ainda assim, acredito que a digitalizacao
de determinados conteudos seja uma etapa importante nesse processo, por mais que nao seja
a mais significativa. Afinal, se mesmo estando acessiveis em bancos de dados digitalizados e
disponibilizados na internet esses bem culturais nao tém sido acessados por determinados
grupos, imagine se elas fossem disponibilizadas apenas fisicamente nos cofres de arquivos
em instituicdes espalhadas pelo mundo? Quem teria disponibilidade para acessi-las? A
digitalizacdo desses arquivos, entdo, viabiliza uma série de possibilidades que devem ser
maximizadas através de uma real democratizacio das tecnologias de informacio e
comunicacio.

Mas, afinal, quando acervos de colecdes e arquivos sdo digitalizados e o seu acesso
torna-se possibilitado através da internet, quem se beneficia com isso? (THRAM 2002). Em
geral s3o os mesmos grupos dos quais as histérias sempre foram contadas, ou que foram
responsaveis por contar as histérias dos “outros”. Se apenas os mesmos grupos continuam
acessando e produzindo contetido, acabamos, assim, perpetuando um mesmo modelo em
que o acesso ao conhecimento s6 é possibilitado através do poder e onde a visio de mundo
dos poderosos torna-se a tinica forma de conhecimento possivel e acessivel. Existiriam assim
outros meios de produzir e acessar conhecimento fora desse padrio de repeticio vicioso?

Como a questdo do acesso as tecnologias de informacao e comunicacio se tornou
uma preocupac¢io mundial, fazendo com que a exclusio digital seja considerada uma nova
forma de analfabetismo (MOLINARI 2011), junto aos desenvolvimentos das tecnologias
foram surgindo projetos que visavam dar conta de uma democratizacdo do acesso a essas
tecnologias. Nessa perspectiva surgiram programas como o One Laptop Per Child
(KRAEMER; DEDRICK; SHARMA 2009), proposto por duas organizacdes sem fins
lucrativos que tinham como objetivo construir um computador portatil, duravel, de baixo
custo e acessivel, que facilitasse o processo de aprendizado das criancas; e os centros da Red
de Innovaciéon y Aprendizaje (MOLINARI 2011), que tem por proposta a construcio de
centros comunitirios onde sio ofertados cursos de formacio e disponibilizados
computadores para serem utilizados comunitariamente, visando diminuir os indices de
exclusao digital.

Essas iniciativas, mesmo somadas a diversas outras, ainda assim nao tem conseguido
suprir a alta demanda de acesso a internet pela populacao global, por mais que os modelos
voltados ao uso comunal tenham obtido certo éxito em suas empreitadas. Porém, mais do
que apenas o acesso a essas ferramentas, sao necessarios outros tipos de intervencao mais
significativas em suas possibilidades de uso, como veremos mais a frente. Porém, além da

acessibilidade, ha outros grandes problemas que também evolvem a questio digital, como o
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processo de informacionalizacio da nossa sociedade e da ascensio do “capitalismo de dados”
(MOROZOV 2018) ou "capitalismo de vigilancia" (ZUBOFF 2018; 2019).

Na contemporaneidade, os dados sio um importante instrumento de dominacio.
Estes dados sdo adquiridos pelas chamadas empresas Big Tech, que controlam as plataformas
digitais, seja fornecidos por nés carrengando-os nessass plataformas ou minerados pelas
empresas através dos residuos deixados por nés na utilizacdo dessas mesmas plataformas.
Sao dados relativos a nossa utilizacio das ferramentas digitais conectadas a internet e que
permitem que essas empresas acompanhem nossos perfis de consumo, lazer, gostos pessoais,
relacdes sociais, etc. Esses dados entao sao processados através de algoritmos, agregados e
correlacionados para criar padroes de compreensio das nossas atividades digitais, numa
tentativa de prever nossos comportamentos e mesmo molda-los.

A légica de estruturacao dos usos da internet é moldada pelos algoritmos dos
aplicativos, para estabelecer um referencial de uso que vai guiando o(a) usuério(a) a acessar
mais daquele tipo de contetido que ele(a) costumeiramente acessa, impulsionando para que
permaneca mais tempo conectado(a) acessando as informacdes de seu gosto pessoal ou de
interesse do mercado, e de certa forma inibindo-o(a) de acessar outros tipos de contetido.
Esse direcionamento nos tipos de contetidos acessados sdo estratégias de controle utilizadas
pelo capitalismo de vigilancia como forma de conhecer e posteriormente moldar os nossos
comportamentos na rede de forma que estes se tornem mais lucrativos para as empresas que
os utilizam (ZUBOFF 2019).

A mediacio de conteudos que inicialmente era realizada pelos préprios usudrios e
usudrias passou a ser mediada pelos algoritmos e até mesmo amplamente delimitada por eles.
E ai reside também outra estratégia de controle que é a “regulacdo algoritmica” (CHENEY-
LIPPOLD 2017; MOROZOV 2018). A regulacio algoritmica é essa tentativa de dar sentido
aos dados obtidos de nés através dos algoritmos e estabelecer através destes um sistema de
resolucdo de questdes mercadoldgicas e sociais que retire a decisio humana da equacio, visto
que esta seria considerada como nio objetiva, gerando formas de vigilancia e controle que
seriam consideradas assim mais eficazes.

Porém, ai reside um problema muito grande pois esses mecanismos nio conseguem
dar conta da subjetividade e complexidade humanas, tentando apenas solucionar os
problemas sem entender suas causas, 0 que causaria uma “opressio algoritmica” (NOBLE
2018). A opressio algoritmica parte da perspectiva que as plataformas digitais ndo sio
neutras, pois elas sio desenvolvidas por pessoas, as quais incluem em sua constitui¢ao dos
algoritmos as suas visdes de mundo. Essas formas de perceber o mundo muitas vezes acabam
reproduzindo praticas sociais opressoras que possibilitam uma maior opressio a grupos
historicamente marginalizados, visto que em geral estes grupos e suas visdes de mundo nio
costumam estarem presentes na constituicio desses algoritmos, inclusive por nio serem de
interesse nao s6 dos individuos que constroem os cédigos, como das empresas que os
utilizam (NOBLE 2018).
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Além disso, os algoritmos para dar conta dessas questdes, necessitariam de
intervenc¢ao humana constante para alcancar um status de equidade através de sua calibracao.
A calibragem permitiria introduzir nos algoritmos elementos relacionados as causas
daquelas questdes que eles estdo tentando solucionar, o que possibilitaria implementar uma
referéncia de equidade nesses processos. Porém, a arquitetura dos algoritmos é estruturada
para atuar através da retroalimentacio, onde a medida que cada vez mais dados seriam
obtidos pelo sistema ele conseguiria gerar uma auto-calibragem. Quando um sistema apenas
se auto-calibra para estabelecer as suas préprias solugcdes sem levar em conta as causas, ele
pode acabar resolvendo questdes sociais apenas através da puni¢io, sem resolver as causas
que levam a que estas ocorram. Isso nos traz a questdo de que ao lidarem com estatistica
matemadtica, ao invés de pensarmos que esses mecanismos estdo sendo objetivos, temos de
levar em conta que os resultados sio tendenciosos (SUMPTER 2019).

Essa estrutura faz parte também dos paradigmas de navegacio estabelecidos pelos
primeiros usudrios e usudrias da internet, pessoas favorecidas no acesso e em geral
pertencentes a grupos socialmente privilegiados, que foram responsaveis por formatarem os
padrées de utilizacio da internet. Assim, esses padrdes tiveram de ser obedecidos pelos
utilizadores que vieram em seguida e, nao sendo devidamente adequados a diversidade destes
e destas, permitiram a manutencio de um sistema de exclusio (CASTELLS 2003). Porém,
outros modelos de utilizacio tém sido elaborados, os quais visam suplantar esse padrio
vigente.

Muitas pessoas que fazem uso da internet ndo tém conhecimento das possibilidades
das ferramentas existentes e da amplitude de informacdes e servicos os quais podem ser
acessados através do uso de um computador ou celular. Algumas pesquisas realizadas nos
ultimos anos (DESTA 2018; MOLINARI 2011; SPYER 2017) apontam que o uso mais
expressivo que as pessoas vém realizando da internet é de redes sociais e de plataformas de
entretenimento de jogos, musicas e videos. Por mais que a utilizacdo dessas plataformas seja
muito necessaria, é importante que, devido ao tempo que muitas pessoas empregam em sua
utilizacdo, haja uma maior conscientizacio sobre o poder do alcance que o uso de outras
ferramentas podem abranger.

Uma coisa € saber que essas ferramentas podem existir e estar disponiveis, a outra é
ser orientado para saber acessd-las e utilizd-las, adaptando-as as suas realidades. E ai é onde
reside o perigo potencial da internet, pela sua possibilidade de ser utilizada como ferramenta
de mudanca. Nos ultimos anos temos visto os usos das ferramentas tecnoldgicas como
aparatos que possibilitem uma maior representatividade, através de uma sucessio de
individuos e grupos considerados sub-representados nas midias tradicionais e que tém
conseguido ter voz e visibilidade através das redes sociais e outras novas midias; como
ferramentas de denuncia social, como nos casos de praticas de violéncia policial e abuso de
poder; e de mobiliza¢cio comunitiria, como nos levantes politicos ocorridos ao redor do

mundo nos tltimos anos como o Occupy Wall Street e a Primavera Arabe (CASTELLS 2003).
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Plataformas como o Youtube, Facebook, Instagram, entre outras, mesmo com todo o
aparato da regulacio algoritmica tém possibilitado que sujeitos e sujeitas que estdo fora das
grandes midias sejam vistos/as e ouvidos/as, que contem as suas historias e das suas
comunidades, possibilitando assim a disseminacdo de outros olhares sobre o mundo, de
saberes que fogem ao que nos foi convencionado como “padrio”. Mesmo com todo o
controle dos aparatos industriais e governamentais, versdes alternativas dos acontecimentos
tém sido a certa medida contadas nos ultimos anos, e mesmo nao tendo o apelo massivo dos
meios tradicionais, tornam-se também fontes de informacdo, se manifestando como outras
versdes possiveis. A propria Wikipedia, enciclopédia colaborativa virtual, mesmo com toda
a desconfianc¢a que costumam atribui-la enquanto uma possivel fonte segura de informacio,
possibilita que conteddos os quais sempre foram sistematicamente excluidos das
enciclopédias fisicas estejam agora acessiveis e possam ser produzidos colaborativamente,
com a participac¢io inclusive das préprias pessoas as quais estes assuntos dizem respeito.

Assim, mesmo nio se tornando uma ferramenta democritica, a partir dessas
experiéncias e taticas de uso, a internet passa a se tornar entio um instrumento de
possibilidades. E sdo essas possibilidades que podem favorecer impactos significativos na
producio do conhecimento. A partir disso, considero ser muito importante aproveitar o
carater coletivo da internet, através de sua prépria estruturacdo em redes, buscando
colaborativamente solucdes para questdes sociais que atingem diversas comunidades ao
redor do globo, beneficiando-se através do compartilhamento de experiéncias. Por mais
utépico que isso possa parecer, essa é uma realidade que vem sendo, dentro das

possibilidades, posta em pratica nos ultimos anos.

Taticas de resisténcia na internet

Mesmo quando o acesso a internet tem sido escasso, diversas comunidades ao redor
do mundo estabeleceram taticas para reagirem ao sistema. As praticas de pirataria digital sao
um exemplo disso. Bens culturais que antes eram acessiveis a poucas pessoas passaram a ser
acessiveis em larga escala ao redor do globo, seja a baixos custos ou até mesmo
gratuitamente. Discos e filmes que eram considerados itens supérfluos na vida de muitos
jovens que nao tinham como compra-los passaram a ser baixados gratuitamente na internet
e também comercializados em versdes piratas de baixo custo no mercado informal. Inclusive
alguns antes mesmo de serem lancados oficialmente no mercado (WITT 2015).

Em locais como Bamako, capital do Mali, onde muitos/as jovens nio tém condicdes
de adquirir discos e nio tém acesso ficil a computadores e internet, as musicas podem ser
obtidas através do mercado informal. Comerciantes que fazem reparos em celulares
aproveitam os contetidos dos cartdes de memoria para formar colecdes de musicas, as quais
sao ampliadas através de contetidos baixados na internet e posteriormente vendidas em
grande quantidade por um custo acessivel; s3o os chamados telechargeurs. Estes individuos

ficam localizados em pontos de comércio na rua com seus computadores e carregam as
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musicas diretamente nos pendrives ou cartdes de memoria dos celulares dos e das clientes
(KIRKLEY 2015).

Os acervos que compdem essas colecoes ou arquivos de musica também sio
abastecidos por gravacdes de artistas locais registradas de modo informal. Durante as
apresentacdes publicas de musicos e bandas locais, muitos/as jovens utilizam os seus
celulares para fazerem 4dudios e videos das performances, posicionando seus aparelhos
préximos aos musicos e aos amplificadores e efetuando o registro de algumas canc¢des ou da
apresentacdo na integra. Essas gravacoes sdo posteriormente trocadas com colegas através
do bluetooth (KIRKLEY 2015), postadas em redes sociais ou mesmo socializadas em grupos
de Whatsapp (SCHMIDT 2018), promovendo assim redes alternativas de circula¢do que ndo
dependem das grandes midias e que podem proporcionar visibilidade a outras formas de
produzir e consumir musica.

Em outros grandes centros como Lagos, capital da Nigéria, o mercado informal de
vendas de filmes piratas cresceu tanto que desenvolveu sua prépria industria de producio e
distribuicio de filmes, criando um mercado e rede de consumo internos, com filmes
contando narrativas locais e tratando sobre questdes que fazem parte do cotidiano do publico
consumidor (LARKIN 2005). A industria da pirataria nessas localidades e o estabelecimento
de padroes alternativos de consumo acabou estabelecendo estéticas proprias em suas
producdes, como nesse caso da indudstria de Nollywood em Lagos, ou mesmo da musica
tecnobrega no Norte do Brasil, composta muitas vezes de pequenos estidios de gravacao
caseiros, equipamentos precarios e um sistema de divulgacdo baseado no boca-a-boca, nas
festas, nos(as) vendedores(as) de musica que utilizam pequenos carros de som tocando as
gravacoes, nas radios comunitdrias e através da internet.

Essas estratégias que apresentei fazem parte de um panorama em escala global de
mecanismos utilizados por cidadios e cidadds, aos/as quais é apresentado um modelo de
participacio social e consumo do qual estes(as) sdo sistematicamente excluidos e excluidas e,
como forma de tentarem se inserir na “aldeia digital global” (que para se ingressar é
necessario passaporte, visto e rendimento bancério elevado), integrando-se ou propondo
sistemas alternativos, estabelecem suas préprias formas de insercio, estratégias que
categorizo como guerrilha digital e as quais refletirei mais a frente. Ao proporem essas
taticas, esses individuos se mostram cientes de que ou eles constroem coletivamente (e
mesmo individualmente) essas demandas e empreendem eles préprios os dispositivos de
participacdo social digital ou continuardo a serem excluidos por um sistema que é
evidentemente opressor. Além disso, o processo de digitalizacio do mundo vem se
estendendo e impactando diversas dreas da sociedade e atividades cotidianas, fazendo com
que os diversos grupos mesmo nio sendo inseridos nessas esferas, estejam sujeitos aos seus
efeitos negativos.

As TIC’s foram responsdveis por causar uma verdadeira revolu¢io no modo como
os arquivos lidam com os registros contemporaneamente (MNJAMA 2014), devido as

facilidades que foram proporcionadas por estas para a criacao e manutencao de seus acervos.
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Porém, ao mesmo tempo, foram responsiveis por causarem mudancas dristicas. Existem
hoje diversos bens culturais que vém sendo produzidos e distribuidos unicamente em
versoes virtuais. Questdes como o custo mais baixo de producio, maior facilidade de
distribuicdo e comodidade no acesso e na utilizacdo pelo publico consumidor, tém feito com
que as versdes fisicas desses bens muitas vezes acabem caindo em subutiliza¢do ou mesmo
desuso. Além disso, a digitalizacio de documentos e midias visando a sua acessibilidade e
durabilidade tem tornado as plataformas digitais os meios preferenciais para se realizar uma
pesquisa e acessar itens. O acesso de bens culturais através de plataformas de streaming, por
exemplo, chegou a tal ponto que hoje muitas bibliotecas, fonotecas, videotecas e arquivos
nao tém conseguido mais adicionar uma infinidade de itens a seus acervos sem com isso
infringirem leis de direitos autorais (TSOU; VALLIER 2016). Assim, varios especialistas no
assunto tém se reunido constantemente procurando meios de como adequar as bibliotecas e
arquivos a essas novas realidades, nas quais os itens que iriam renovar e compor os seus
acervos a serem consultados, motivos pelos quais essas instituicdes existem, nio podem mais
ser adquiridos e mantidos por estas.

Ao mesmo tempo em que recursos culturais vao também ficando mais concentrados
em outros espacos, que a principio seriam de maior acessibilidade, como as plataformas de
streaming de musicas e videos, as livrarias digitais com livros e artigos académicos e ainda
outros, as pessoas também tém de lidar com questdes outras como: ter condicdes financeiras
para acessar esses recursos, varios dos quais sao pagos; ou se contentar em acessar apenas os
servicos que sio gratuitos, e que, portanto, tém acervos bastante reduzidos; ou ainda por
ultimo, acabar tendo de optar pela ilegalidade para poder acessar os contetidos que sé6 siao
disponiveis de forma paga. Assim, se um individuo que ja seja beneficiado por ter algum tipo
de acesso a internet, mesmo que dentro das perspectivas da falha, do colapso tecnolégico e
do reparo, nao tenha condicdes financeiras para acessar estes bens culturais pagos, vai
continuar a sair em desvantagem em relacio as formas de acessar conhecimento em
comparag¢ao aos grupos privilegiados que sempre tiveram possibilidade de acesso amplo a
esses bens.

Como podemos perceber, os mesmos habitos de exclusio que sempre se repetiram
na ciéncia tém, até certas medidas, sido mantidos nesse panorama de “oportunizacio” do
acesso gerada pelas tecnologias. Porém, esses modelos tém sido danificados gradativamente
ou ao menos parcialmente rompidos, pois a mesma “arquitetura organizacional da
globalizacio, que promove a infraestrutura que possibilita que os bens midiaticos circulem
[...] gera possibilidades para a sua prépria corrupcio e parasitismo” (LARKIN 2005: p.46).
Ou seja, o sistema que cria uma infraestrutura oficial acaba possibilitando que seja criada
também uma outra, extralegal. Infelizmente, s6 através da transgressao desse sistema e do
desenvolvimento dessas novas estruturas é que tem sido possivel para muitos grupos
acessarem determinados bens culturais e lugares de visibilidade.

Nas Universidades publicas brasileiras é costumeiro que alunos e alunas, nao tendo

condicoes de adquirir os livros que serdo estudados nas matérias, e nio tendo as proprias
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Universidades também livros em quantidade suficiente para todos/as em suas bibliotecas,
recorram ao sistema de fotocopias, ou hoje mais amplamente, as copias digitais dos textos,
muitas das quais nao obedecendo as leis de reproducio e direitos autorais. A auséncia de
determinadas leituras nas disciplinas e bibliotecas, seja pela incapacidade ou pela falta de
interesse de docentes por essas temdticas, também muitas vezes sao supridas pelo acesso a
copias digitais. E uma forma de romper o sistema que pode ter como caracteristica uma
abrangéncia muito maior, a qual amplia-se através das redes digitais.

Trazendo exemplos mais particulares, mas nao exclusivos, da situacao brasileira, se
intelectuais negras e negros e indigenas dificilmente acessam ou sio acessados em espacos
de poder, essas ferramentas tém colaborado para transformar esse panorama. Iniciativas
individuais e coletivas tém surgido visando a digitalizacao de artigos e livros de intelectuais
negras e negros e a sua disponibilizacio em pastas de acesso virtual, as quais rapidamente siao
disseminadas através de listas de e-mail, grupos de Whatsapp, perfis de redes sociais de
grupos de estudos e de coletivos de militantes, etc. Muitos textos tém sido escritos e
instantaneamente publicados e disseminados na internet por individuos pertencentes a esses
grupos, tornando possivel que seus questionamentos e conhecimentos possam ser acessados
de maneira mais rdpida e proficua, devido, muitas vezes, a demora e mesmo 2a
impossibilidade de publicaciao destes em livros e revistas académicas. Isso possibilita que as
referéncias dos textos académicos nio permanecam mais “em branco®”.

Nesses tipos de acao se situa uma questao muito importante possibilitada através dos
usos das ferramentas digitais. Pois, para além do uso “benéfico” da internet (DESTA 2018) e
da “instrucio tecnoldgica” (BRIDLE 2019), voltados, por exemplo, para a inserc¢io dos
individuos no mercado de trabalho, ou seja, através de um senso de uso pratico, de adequagao
e inserc¢io dentro do sistema, e da adequacio a determinadas praticas de uso que seriam vistas
como mais eficazes, como na perspectiva da “instruco digital” (FUCHS; HORAK 2008),
abre-se a possibilidade de utilizacio da internet ndo para se adequar as demandas desse
sistema, mas para instituir novas demandas, e fazer com que seja a internet, e, portanto, o
sistema, a se adaptar as necessidades desses(as) sujeitos(as). E ai onde reside o uso

revoluciondrio das ferramentas digitais.

Guerrilha digital e hackeamento como resisténcia cultural

O processo de tornar digitais e automatizados recursos que eram previamente
anal6gicos é chamado de “revolucio digital” (KRZYWDZINSKI; GERBER; EVERS 2018).
Todavia, esse seria um tipo de revolu¢io que beneficia mais diretamente apenas um grupo
especifico, das elites que tém controle sobre essas tecnologias, deixando assim todo o restante
do mundo de fora. No entanto, um processo que nio traz vantagens para a grande maioria

da populacdo nao deveria ser chamado de revolucao, visto que as mudancas que ele traz

30 jogo de palavras que utilizo aqui da expressio “em branco” é no intuito de atingir dois sentidos. O
primeiro é através da concepcdo de uma pagina vazia, sem informacGes, pela auséncia de textos que
abordem aquelas teméticas, e a segunda é a concepcdo de que as referéncias dos textos académicos
historicamente costumam conter apenas autores brancos.
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acarretam formas de exclusdo e desigualdade ainda maiores. Assim, a verdadeira revolucio
residiria na reestruturacio e transformacao dessas estruturas, como nos exemplos que
demonstrei anteriormente. Porém, devido a dificuldade de uma reestruturacio em larga
escala, pois mesmo a internet tendo um cardter viral também estd exposta a interferéncia
algoritimica, essas intervencdes acabam adquirindo caracteristicas de guerrilha, de a¢oes
circunstanciais que visam modificar contextos mais restritos, mas que acabam servindo
como protétipos para outras intervencdes.

Esse tipo de prética de guerrilha digital*, mesmo em se tratando de acdes pontuais,
passa a ter um cardter multiplicador devido a estruturacio em rede, uma caracteristica
prépria da internet e das ferramentas digitais, através das quais esses exemplos acabam
encontrando um modo de circular, sobrepondo as bolhas informacionais, e propiciar assim
a formacio de novas atividades e a¢des que vao além da rede inicial em que eles se formaram.
Sao realizacoes, muitas vezes, inclusive, individuais e nao conscientes da necessidade de uma
mudanca mais ampla do sistema, mas que através do éxito de suas préprias atitudes
individualistas acabam servindo como referéncias para outras acdes individuais e/ou
coletivas. Ou seja, mesmo que estes individuos e grupos nao estejam interligados, eles
acabam conectados através das redes digitais, e suas acdes acabam sendo reverberadas para a
coletividade.

Nio necessariamente essas atividades se encaixam na perspectiva do ciberativismo,
pelo motivo que ja apontei de que podem ser a¢des feitas visando ao beneficio préprio, sem
pensar em uma causa mais ampla ou nos proveitos que isso pode acarretar para a
coletividade. Por isso, essa definicdo de guerrilha, pela atividade de a¢des descontinuas e nio
necessariamente interligadas por uma rede, mas que acabam se conectando por seu carater
de experiéncias andlogas e tomando o aspecto de um movimento coletivo e até mesmo
global; de guerrilhas digitais.

Obviamente, nio é ficil, apenas através das atividades de guerrilha digital,
estabelecer uma mudanca radical no sistema, pois para isso seriam necessarias acoes muito
mais amplas, inclusive nos ambitos empresarial e governamental. As politicas neoliberais
também, nem de longe, tém sido parte da solucio, pois mesmo gerando um maior mercado
e com precos teoricamente mais acessiveis, tém contribuido amplamente para uma
manutencio das diferencas sociais, mantendo as classes mais pobres excluidas desse processo
a0 nio possibilitar a redistribui¢io de renda (FUCHS; HORAK 2008) e pela manutencio do
poder nas maos de pequenas elites tecnoldgicas. Assim, pela realidade que temos vivenciado,
sabendo que é muito dificil que ocorram esses tipos de intervencdo, restam entio o
desenvolvimento e propagacao dessas taticas alternativas.

Essas taticas podem ser entendidas também através do conceito de pirataria; a criacao

de um sistema de cépias nao-autorizadas e redes de distribuicio alternativas, como uma

4 Emprego a perspectiva de Guerrilha Digital a partir do conceito de Guerrilha Cultural utilizado pelo
compositor e artista plastico paraibano Pedro Osmar, de ruptura com o sistema dominante através da
transgressao.
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l6gica de insurgéncia cultural através da qual os arquivos histéricos sao hackeados mediante
o estabelecimento de novas narrativas que visam desautorizar o que estd contido neles (JAJI,
2014). Assim, a circulacio dos textos culturais que seriam resultantes dessas praticas
possibilitaria uma rede de solidariedade através da qual as experiéncias podem ser articuladas
e conectadas visando consequéncias significativas para a estruturacao de uma resisténcia ao
sistema. Desse modo, o hackeamento afirma-se como uma estratégia possivel para
“reivindicar nosso direito de agéncia cultural” (BUSSEY 2017: p.89) através da utilizacio de
ferramentas que possam intervir e reconfigurar os sistemas dominantes.

A utilizacdo da ideia do hackeamento como uma arma a ser utilizada na guerrilha
digital visa estabelecer uma nova esfera de insurgéncia cultural para combater os
“conglomerados de tecnologia e financas” que tentam impedir o nosso acesso ao “tipo de
conhecimento compartilhado e educacio necessiria para a resisténcia politica”
(APPADURAI; ALEXANDER 2020: p.29). E é através dessa perspectiva que reside o desafio
de criar contetudos, especificamente, novas formas de conteddo como propostas
intervencionistas a toda a informaciao e formas de narrativa que foram historicamente
impostos a esses grupos, do que apenas acessa-los e consumi-los sem reflexao critica.

Assim, a0 mesmo tempo em que necessitamos de uma maior liberdade para o acesso,
a producdo e a disseminacio de contetidos na internet (ASSANGE 2013), com o intuito de
dar visibilidade as contranarrativas de grupos marginalizados, também precisamos pensar
nos modos problematicos com que estes mesmos grupos continuam sendo continuadamente
subrepresentados na internet, de maneira estereotipada e preconceituosa, e nos direitos de
controle desses grupos sobre suas memorias como uma questao também de regulamentacio
da internet e implementacio de politicas ptblicas (NOBLE 2018).

Também ¢é necessario desenvolver o estimulo a uma maior compreensio do
funcionamento da internet e de suas infraestruturas, no através da “instrucio tecnolégica”
para saber utilizd-las, mas de um processo de “alfabetizacio”, visando compreendé-las,
critici-las e molda-las, como forma de se opor ao “pensamento computacional” (BRIDLE
2019), pois se a internet hoje consegue realmente dar conta de resolver algo, é apenas dos
problemas do mercado e das elites. Ao invés da ideologia de “emancipacio” que é pregada
pelas empresas de tecnologia, o que essas ferramentas tém produzido é a nossa dependéncia
em uma escala cada vez maior.

Por isso tudo é necessario que proponhamos a reflexdo sobre os efeitos e impactos
que essas tecnologias vém causando em nossa sociedade. Afinal, continuar consumindo e
produzindo conhecimento por meio dessas ferramentas sem propor uma mudanca
significativa ao que vem sendo elaborado, e nos possiveis impactos que isso pode causar na
sociedade, acaba apenas contribuindo para a manutencio de uma ordem vigente, e
subvertendo o sentido efetivo que deveria estar contido na busca do conhecimento, que é o
da emancipacio do ser humano, pelo acesso a um grande volume de conhecimento, mediado
pelos algoritmos, que nao nos leve a refletir e causar efetivo impacto em nossas realidades,

diferenciando assim, a informacio do saber (HAN, 2018).
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